Czes¢ |. Podstawy zabezpieczenia informacji

1 Czym jest zabezpieczenie informacji?

Definicja zabezpieczenia informacji
Kroétka historia zabezpieczen
Zabezpieczenia fizyczne
Zabezpieczenia komunikacyjne
Zabezpieczenia emisji
Zabezpieczenia komputerowe
Zabezpieczenia sieci
Zabezpieczenia informacji

Dlaczego bezpieczenstwo polega na procesie, a nie na pojedynczych produktach
Programy antywirusowe
Kontrola dostgpu
Firewalle (zapory ogniowe)
Elektroniczne identyfikatory
Dane biometryczne
Wykrycie wlamania
Zarzadzanie strategia
Tropienie stabych punktow
Szyfrowanie
Mechanizmy zabezpieczen fizycznych

2 Typy atakow
Ataki dostepu
Weszenie
Podstuchiwanie
Przechwycenie
Jak przeprowadzane sg ataki dostgpu
Ataki modyfikujace
Zmiany
Dodawanie
Kasowanie
Jak przeprowadzane sg ataki modyfikujace
Ataki pozbawienia ustugi
Pozbawienie dostgpu do informacji
Pozbawienie dostepu do aplikacji
Pozbawienie dostepu do systemow
Pozbawienie dostgpu do komunikacji
Przeprowadzane sg ataki pozbawienia ustugi
Ataki zaprzeczenia
Maskarada
Zatajenie zdarzenia
Jak przeprowadzane sa ataki zaprzeczenia

3 Ustugi zabezpieczenia informaciji
Utajnienie (Confidentiality)
Utajnienie zbioréw danych
Utajnienie informacji przeptywajacej
Utajnienie przeptywu danych
Ataki, ktérym mozna zapobiec
Integralno$¢ (Integrity)
Integralno$¢ zbiorow danych
Integralno$¢ przeptywu informacji
Ataki, ktérym mozna zapobiec
Dostgpnos¢ (Availability)
Kopie zapasowe (Backup)
Przejecie czynnosci przez urzadzenie zastgpcze
Odzyskiwanie systemu po awarii
Ataki, ktérym mozna zapobiec
Ustalanie odpowiedzialnosci
Identyfikacja i uwierzytelnianie
Inspekcja.
Ataki, ktérym mozna zapobiec



Czesc Il. Przygotowanie terenu

4 Kwestie prawne dotyczace bezpieczenstwa inforrnacli
Prawo karne w USA
Oszustwo i1 naduzycie komputerowe (1S US Code 1030)
Oszustwo za pomoca karty kredytowe] (18 US Code 1029)
Prawa autorskie (18 US Code 2319)
Przechwycenie (18 US Code 2511)
Dostep do informagqi elektronicznej (1S US Code 2701) .
Pornografia dziecigca
Inne statuty kryminalne
Prawa stanowe
Przyktady praw w innych krajach
Australia
Holandia
Zjednoczone Krolestwo
Oskarzenie
Gromadzenie dowodow
Kontaktowanie si¢ z organami $cigania
Kwestie cywilne
Kwestie pracownicze
Monitoring wewngtrzny
Kwestie strategii
Przenoszenie odpowiedzialnosci
Kwestie prywatnosci
Informacje o klientach
Informacje zdrowotne

5 Strategia firmy

Strategia jest wazna
Okreslanie metod bezpieczenstwa
Uwzglednianie wszystkich

Typy strategii
Strategia informacyjna
Strategia bezpieczenstwa
Strategia korzystania z komputerow
Strategia korzystania z Lnternetu
Strategia korzystania z poczty
Procedury administraqi uzytkownikami
Procedura administraqi systemu
Procedura reakcji na incydent
Procedura zarzadzania konfiguracja
Metodologia projektu
Plany odzyskiwania systemow po awarii

Tworzenie odpowiedniej strategii
Ustalenie co jest wazne
Ustalenie tolerowanego zachowania
Uwzglednianie udzialowcow
Ustalenie odpowiedniego zarysu
Rozwoj strategii

Wdrazanie strategii
Uzyskanie poparcia
Szkolenie
Implementacja

Efektywne wy korzystanie strategii
Nowe systemy i projekty
Istniejace systemy i projekty
Inspekcja
Rewizja strategii



6 Zarzadzanie ryzykiem

Czym jest ryzyko?
Staby punkt
Zagrozenie
Zagrozenie + Stabe punkty = Ryzyko

Ustalanie ryzyka dla firmy
Ustalanie stabych punktow
Ustalanie realnych zagrozen
Ustalanie srodkéw zaradczych
Ustalanie ryzyka

Mierzenie ryzyka
Pieniadze
Czas
Srodki
Reputacja
Stracone transakqe
Metodologia mierzenia ryzyka

7 Proces zabezpieczenia informacji

Oszacowanie
Sie¢
Fizyczna ochrona
Strategie i procedury
Srodki ostroznosci
Uswiadomienie
Ludzie
Ilo$¢ pracy
Nastawienie
Ustosunkowanie
Dziatalnos¢
Wyniki oszacowania
Strategia
Woybieranie kolejnosci strategii
Uaktualnianie istniejacych strategii
Wdrozenie
Systemy meldowania o bezpieczenstwie
Systemy uwierzytelniania
Bezpieczenstwo w Internecie
Systemy wykrycia wtamania
Szyfrowanie
Fizyczna ochrona
Szkolenia uswiadamiajace
Inspekcja
Sprawdzanie ustosunkowania do strategii
Okresowa ocena oraz ocena nowych projektow
Testy wlamania

8 Najlepsze praktyki zabezpieczania informadiji
Zabezpieczenia w administracji
Strategie i procedury
Srodki
Personel
Odpowiedzialno$¢
Szkolenie
Plany awaryjne
Plany projektu bezpieczenstwa
Zabezpieczenia techniczne
Potaczenia sieciowe
Ochrona antywirusowa
Uwierzytelnianie
Inspekcja
Szyfrowanie
Kopie zapasowe i odzyskiwanie
Ochrona fizyczna



Czes¢ Ill. Rozwigzania praktyczne

9 Architektura Internetu
Oferowane ustugi
Poczta
Sie¢
Wewngtrzny dostgp do Internetu
Dostep z zewnatrz do systemow wewngtrznych
Ustugi kontroli
Ustugi nieudzielane
Architektura komunikacji
Dostep przez jedno lacze
Dostep przez wielokrotne facze do Jednego dostawcy
Dostep przez wielokrotne facze do wielu dostawcow
Strefa zdemilitaryzowana
Ustalanie DMZu
Jakie systemy umies$ci¢ w DMZ
Odpowiednia architektura DMZ
Firewalle
Typy firewalli
Konfiguracje firewalli
Ustalanie zestawu regut firewalla
Przektad adresow sieciowych
Czym fest przektad adresow sieciowych?
Prywatna klasa adresow
Statyczny MAT
Dynamiczny NAT
Sieci partnerskie
Zastosowanie sieci partnerskich
Instalacja
Kwestie adresowania

10 Wirtualne sieci prywatne
Wyznaczanie wirtualnej sieci prywatnej
VPN uzytkownika
Zalety VPNu uzytkownika
Problemy zwiazane z VPNem uzytkownika
Zarzadzanie VPNami uzytkownikow
VPN lokalizacji
Zalety VPNu lokalizacji
Problemy zwiazane z VPNem lokalizacji
Zarzadzanie VPNami lokalizacji
Standardowe techniki VPN
Serwer VPN
Algorytmy szyfrowania
System uwierzytelniania

11 Wymogi bezpieczenstwa w handlu elektronicznym

Ustugi w handlu elektronicznym

Roéznice pomigdzy ustugami handlu elektronicznego

i zwyklymi ustugami w DMZ

Przyktady ustug handlu elektronicznego
Dostepnosé

Uktad firma-konsument

Uktad firma-firma

Czas globalny

Wygoda klienta

Koszt przerw w dziataniu

Rozwiazanie problemu dostgpnosci
Bezpieczenstwo od strony klienta

Bezpieczenstwo komunikacji

Zapisywanie informacji w systemie klienta

Zaprzeczenie



Bezpieczenstwo od strony serwera
Informacje przechowywane w serwerze
Ochrona serwera przed atakiem
Bezpieczenstwo aplikacji
Odpowiedni projekt aplikacji
Wrhasciwe techniki programowania
Pokaza¢ program $wiatu
Zarzadzanie konfiguracja
Bezpieczenstwo serwera baz danych
Lokalizacja baz danych
Komunikacja z serwerem handlu elektronicznego
Ochrona dostgpu wewnetrznego
Architektura handlu elektronicznego
Lokalizacja serwera i mozliwosci potaczenia
Dostepnosé
Przeglad na okolicznos$¢ stabych punktéw
Dane inspekcji i wykrywanie problemow

12 Szyfrowanie
Koncepcje szyfrowania
Terminologia szyfrowania
Ataki na szyfrowanie
Szyfrowanie z kluczem prywatnym
Czym jest szyfrowanie z kluczem prywatnym?
Szyfry zastgpujace
Jednorazowe bloczki
Standard szyfrowania danych
Potrojny DES
Szyfrowanie hasta
Zaawansowany standard szyfrowania: Rijndael
Inne algorytmy z kluczem prywatnym
Szyfrowanie z kluczem publicznym
Czym jest szyfrowanie z kluczem publicznym?
Wymiana klucza Diffiego-Hellmana
RSA
Inne algorytmy z kluczem publicznym
Podpisy elektroniczne
Czym jest podpis elektroniczny?
Bezpieczne funkcje haszujace
Zarzadzanie kluczem
Tworzenie klucza
Rozpowszechnianie klucza
Certyfikacje kluczy
Ochrona kluczy
Uniewaznianie klucza
Zaufanie
Hierarchia
Sie¢

13 Techniki hackerskie

Motywacje hackera
Wyzwanie
Chciwosé
Zto$liwy zamiar

Dawne techniki hackerskie
Otwarte wspoldzielenie
Zte hasta
Niemadre programowanie
Inzynieria spoteczna
Przeciazenie bufora
Pozbawienie ushugi



Metody hackera o nieustalonym celu

Cele

Rekonesans

Metody ataku

Wykorzystanie naruszonych systemow
Metody hackera o okreslonym celu

Cele

Rekonesans

Metody ataku

Wykorzystanie naruszonych systemow

14 Wykrycie wtamania
Rodzaje systemow wykrycia wtamania
IDS systemowy
1DS sieciowy
Czy ktorys rodzaj IDS jest lepszy?
Zaktadanie IDS
Okreslanie celu IDS
Zdecydowanie, co bedzie monitorowane
Zdecydowanie, jak zareagowac
Ustalanie progow
Wdrozenie systemu
Zarzadzanie IDS.
Co moze powiedzie¢ IDS?.
Co mowi IDS?
Badanie podejrzanych zdarzen

Czesc IV Przeglad Implementacji na réznych platformach

15 Kwestie bezpieczenstwa w systemie UNIX
Ustawianie systemu
Pliki uruchamiania
Ushugi dopuszczalne
Pliki konfiguracji systemu
Patche
Zarzadzanie uzytkownikami
Dodawanie uzytkownikéw do systemu
Usuwanie uzytkownikow z systemu
Zarzadzanie systemem
Inspekcja systemu
Pliki dziennikow
Ukryte pliki
Pliki SUID i SGLD
Pliki do zapisywania przez wszystkich
Szukanie podejrzanych znakow

16 Kwestie bezpieczenstwa w systemie Windows NT

Konfiguracja systemu

Ustawienia rejestru

Ustawienia konfiguracji systemu
Zarzadzanie uzytkownikami

Dodawanie uzytkownikéw do systemu

Ustawianie uprawnien plikow

Usuwanie uzytkownikow z systemu
Zarzadzanie systemem

Inspekcja systemu

Dzienniki

Wypatrywanie podejrzanych oznak

17 Kwestie bezpieczehstwa w systemie Windows 2000
Konfiguracja systemu .
Ustawienia zasad zabezpieczen lokalnych
Konfiguracja systemu



Zarzadzanie uzytkownikami
Dodawanie uzytkownikéw do systemu
Ustawianie uprawnien plikow
Usuwanie uzytkownikow z systemu
Zarzadzanie systemem
Polecenie Secedit
Inspekcja systemu
Dzienniki
Wypatrywanie podejrzanych oznak

Zataczniki

A Plan projektu procesu
Faza oszacowania
Faza krytycznych poprawek
Faza uaktualnienia
Faza ciaglosci pracy

B UNIX czy Windows: co jest bezpieczniejsze?
Czasy si¢ zmieniaja
Wirusy, konie trojanskie i robaki, o rany!
Stabe punkty systemow operacyjnych a stabe punkty aplikacji
Interaktywny czy nie interaktywny
Z kodem zrédtowym czy bez
Umiejetnoscei
Wnioski

C Zrédta dalszej wiedzy na temat bezpieczenstwa

D Scenariusze testujgce procedure reakcji na incydent
Scenariusz 1 — Atak na strong WWW
Scenariusz 2 — Niewyttumaczalnie duzy ruch w sieci
Scenariusz 3 — Pliki zmodyfikowane przez nieznang osobg
Scenariusz 4 —Znalezienie nieautoryzowanej ustugi w systemie
Scenariusz 5 — Brakuje pliku dziennika w systemie
Scenariusz 6 — Sie¢ jest zbyt wolna
Scenariusz 7 — Atak na wewngtrzny router
Scenariusz 8 — Atak wirusowy
Scenariusz 9 — System wykrycia wlamania melduje o ataku
Scenariusz 10 — Wymuszenie



